THALES

-

Digitalisering
Informasjonssikkerhet
Operativ effekt

Teknologidager i Sjeforsvaret, 10. januar 2020

Stian Kjensberg
Direktar Forretningsutvikling
Thales Norway

www.thalesgroup.com




Thales Gruppen

Digital identitet
Oy og sikkerhet

ansatte i ,

Forsvar og :
Sikkerhet R
Land : e
Global tilstedevcerelse e i
Fo) ' Luftfart i @ E

o

Egenfinansiert F&U*

* Inkluderer ikke eksternt finansiert F&U ; : S . . \
3 3 pace ; - .

Salg i 2018 A e R
Transport '

THALES




Thales referanser i sjgforsvaret

SATCOM
Modem 21e
SATCOM CAPTAS 2 Variable Depth Sonar
+ TSM 2022 MK 3N sonar Modem 21e SPHERION Hull mounted sonar

* TCE 621 Krypto
*  XOmail Maritim profil

3D MRR radar TCE 621 Krypto
TCE 621 Krypto XOmail Maritim profil

XOmail Maritim profil TSF 101 Sikkerhetsfilter
TSF 201 Sikkerhetsfilter

Alta/Oksgy-klassen Skjold-klassen Nansen-klassen \L#

AVXD antenna FLASH Dipping sonar
Linear array sonar Avionics suite

TCE 621 Krypto

XOmail Maritim profil

TSF 101 Sikkerhetsfilter

*Norskutviklet teknologi uthevet med fet skrift
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Viktige milepceler i Thales Norway sin historie

1915

Standard Telefon og Kabel (STK) etablert

1950-tallet

Utviklingen av det farste norske kryptoapparatet starter

1970-tallet

Leverander av sikker kommunikasjon til Forsvaret

2000~

Blir en del av Thales gruppen

2001—>

Hovedleverander av krypto til NATO

2001

Hovedleverander av sikkert talesystem til NATO

2018—

Blir strategisk samarbeidspartner til Forsvaret pa Krypto
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I Thales Norway virksomhetsomrader og ngkkeltall

~ 1 95 medarbeidere

~500 MNOK omsetning
~50% eksport

Krypto- og heygradert sikkerhet
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Digitalisering

Fra forordet:

Norsk
kryptopolitikk

(....) Bruken av internett og den raske utviklingen innen informasjons- og
kommunikasjonsteknologi (IKT), gir helt nye muligheter for forsvarssektoren og det
sivile samfunn. Digitaliseringen bidrar til & effektivisere mange av samfunnets
oppgaver. Produkter og tienester vi bare kunne dramme om for noen fd siden, er
nd en realitet. (....)
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I Teknologiske trender med sterst innflytelse pa militoere operasjoner

UTSYN

Forskningsplan del 1
2019-2022

—

-

datamaskiner

FFI

Forsvarets
forskningsinstitutt

Tingenes internett

Autonomi
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Digitalisering er ikke malet i seg selv..

Malet er gkt
operativ effekt
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Digitale"reknologler gjort riktig kan gi gkt operativ effekt
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Cybersikkerheten i de digitaliserte Igsningene ma ivaretas..

«Den scerlige trusselen mot
forsvarssektoren medfgrer at detsom er
sikkert nok for andre virksomheter, ikke
ngdvendigvis er godt nok for Forsvaret

Forsvarets Forskningsinstitutt, Uf’syn 2019-2022
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Vart samfunnsoppdrag..
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. Viivaretar nasjonale sikkerhetsinteresser glennom a utvikle
. og levere Iasnmger til F&svaref som bldra%c;landefs
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Sikkerhetsteknologier under leveranse eller utvikling for ayeblikket..

Neste generasjon hgygradert krypto

Haykapasitets- og kvantesikker krypto for ende-til-ende
kryptering av hgygraderte data.

Neste generasjons krypto-ngkkel system

Nasjonalt administrasjons- og styringssystem for generering
og hdndtering av kryptongkler.

TCE 811 CRYPTEL-MUST

Sikker plattform for blant annet elekironisk nakkelfylling,
sikker lagring og off-line dataoverfgring eller off-line
informasjonsoverfering for alle graderingsniva.

Sikkerhet i autonome systemer

Sikkerhetsmekanismer for & ivareta behov for
konfidensialitet, integritet og autentisitet i autonome og
ubemannede systemer.

Neste generasjon flerniva talesystem

Talesystem i stand til & hdndtere mange ulike graderingsniva
for Kontroll- og Varslingstjenesten.

Hardware-baserte sikkerhetsoverganger

Heykapasitets hardware-basert sikkerhefsfilter for to-veis
dataflyt mellom sikkerhetsdomener med ulik gradering, og
for anvendelser med strenge krav fil sanntidstrafikk (lav
forsinkelse).

Programvare-baserte sikkerhetsoverganger

Software-basert sikkerhets-guard implementert p& COTS
hardware plattform i stand til & ivareta dataflyt mellom
sikkerhetsdomener med ulik gradering.

Sikre objekt tjenester

Mekanismer for merking av data for sikker filtrering av dataflyt
mellom sikkerhetsdomener med ulik gradering.
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Digitalisering har stort poten ’ .g
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Cybersikkerhet ma ivaretas for '_at dig??lisérin‘ skal gi operativ effekt
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