Putin vil prioritere industrispionasje

Spesielt viktig sett i lys av sanksjoner fra Vesten, understreker presidenten.
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Brukernavn
Presentasjonsnotater
Navnet mitt er Dag Røhjell og jeg kommer fra seksjonen for Kontra-Etterretning. Det betyr at jeg arbeider for at ting ikke skal skje og har et forebyggende ansvar for å hinder uønskede handlinger.

Jeg takker for muligheten til å snakke til alle dere og håper jeg kan bidra på en positiv måte og sette etterretningstrusselen litt på agendaen. 

Denne briefen vil ikke berøre terrotrusselen, men fokusere på etterretningsaspekter knyttet til sektoren dere er del av. 

Det er satt av greit med tid, så avbryt gjerne underveis eller still spørsmål etterpå.


A G E N D A Hentet fra https://www.altomsamfunnssikkerhet.no/ 24.04.23

Nasjonal Trusselvurdering

Etterretningsmal — sektorer

Ukraina og Norge

Fordekt anskaffelsesvirksomhet

Ulovlig kunnskapsoverforing

Samarbeid og felles mal

Forsta risiko

UNNTATT OFFENTLIGHET
jf. offentleglova
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Norge Sistenytt Dok

Norsk nzeringsliv sponser avanserte droner til
bombing av russiske soldater

- Det er dessverre nedvendig for & stoppe Putin. Derfor
finansierer vi droner, sier en firmaeier i Baerum.

ands invasjon av Ukraina og den
en hgrer om kald krig og jernteppe. Hva

Hentet fra nrk.no 24.04.23
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Innholdet er som følger:
Les


Jeg vil altså ikke snakke om PST og våre vurderinger generelt slik de er nedfelt i NTV, men forsøke å komme med noen vurderinger knyttet til dere som bedrifter innen en høyaktuell sektor.

Når det er sagt, er mye basert på vår Nasjonale Trusselvurdering og de linjene som dras opp der. Ytterligere informasjon og bakteppe vil kunne finnes der – som et supplement til tilsvarende vurderinger fra Etterretningstjenesten og Nasjonal Sikkerhetsmyndighet.

Bildene illustrerer hva jeg har tenkt å prate om – og ikke minst hva vi tenker om Russland og deres oppfatning av dette, som igjen kan ha betydning for dere som utsatte etterretningsmål. Vogna med vaskemaskin på er ikke et ekte bilde, men viser hva noen mener er ståa i Russland – som har betydning for dere.


https://www.altomsamfunnssikkerhet.no/

NASJONAL TRUSSELVURDERING

Flere lands eftterretningstjenester bedriver virksomhet pa norsk
Jord. Etter PSTs vurdering vil russiske etterretningstjenester
utgjare den starste trusselen i Norge i inneveerende ar.

Fremmede staters etterretningstjenester benytter et bredt spekter
av metoder og virkemidler i Norge, blant annet
nettverksoperasjoner, rekruttering av kilder og fordekt
anskaffelsesvirksomhet.

Nettverksoperasjoner vil utgjare en stor del av russisk og kinesisk
etterretningsaktivitet i Norge. De digitale trusselaktarene utvikler
stadig mer avanserte metoder og virkemidler for a fa tilgang til
sensitiv informasjon.

UNNTATT OFFENTLIGHET

jf. offentleglova
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Sitater fra NTV


ETTERRETNINGSMAL - SEKTORER

. A fi OmFSi  Q Sek

. Norsk forsvarsindustri vokser kraftig
" Politiske prosesser og bidrar sterkt til nasjonal
verdiskaping og beredskap

= Nordomradene

» Forsvar og beredskap
= Naturressurser

= Naeringsliv

= Akademia

= Flyktninger

Den ferske ringvirkningsanalysen fra Menon Economics, bestilt av
FSi, viser at naringen i 2021 hadde en verdiskaping pa over 14
milliarder kroner og bidro til mer enn 14 000 arbeidsplasser i store

UNNTATT OFFENTLIGHET

jf. offentleglova
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Hvis en trekker ut essesens fra forrige og lister opp sektorer, ser det slik ut

Noe som treffer dere? Jeg vil anta det.

Og bare for å ha sagt det – det er ikke skrevet med fet skrift og markert i rødt i NTV…

Og PST har sagt at forsvars – og petroleumssektoren er de mest trusselutsatte disse dager. Droner eller ikke.


Zelenskyj: — Ukraina har mottatt Nasams

UKRAINA OG NORGE

* Norges rolle — motpart?
= NATO
= EU
= Forsvarsindustri
» Politisk handtering

. . Hentet fra tu.no 24.04.23
» Polarisering nord-sar

u Norge hﬂyere prioritert for rUSSiSk etterretning? Equinor starter prosessen for & g ut av prosjektene i

Russland

= @kt fokus pa vare militaere kapasiteter?
= @kt fokus pa vare politiske beslutninger?

= Betydningen for dere?

UNNTATT OFFENTLIGHET Hentet fra equinor.com 24.04.23
jf. offentleglova
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Selv om Norge ikke er dirkete involvert i krigen, har det som skjer i og rundt Ukraina betydning for Norge. 

Norge er NATO-medlem, vi er NATOs nordflanke, vi har kryssende interesser med Russland i Nordområdene og Svalbard, vi har felles grense, vi er medlem av FNs sikkerhetsråd og vi følger EU når det gjelder sanksjoner. Og norske politisere er relativt tydelige i å konfrontere Russland og russiske handlemåter.

Norge er derfor et aktuelt etterretningsmål for russisk etterretning per i dag – naturlig nok. Og slik Russland er et etterretningsmål for Norge. Men dersom konflikten eskalerer ytterligere, vil Russland mest sannsynlig få økte etterretningsbehov rettet mot Norges. Dvs at vi blir viktigere for de. Etterretning støtter som kjent nasjonale interesser og derfor naturlig at Russland vil benytte sitt etterretningsapparat for å tjene sine interesser. 

Jeg nevnte olje og gass. Dette er en strategisk interesse for Russland, som tidligere har brukt dette som "våpen" og som et ledd i sitt tvangsdiplomati. En ting er pengene de tjener, noe annet er den makten dette har gitt Russland tidligere. Dersom nå Norge begynner å bli den viktigste leverandøren til Europa, vil dette naturlig nok være i strid med russiske strategiske interesser – hvor de vil benytte sitt etterretningsapparat for å tjene sine interesser i ulike kapasiteter.

Norsk forsvarsindustri kjenner dere bedre enn meg. Men her også vil jeg anta det er noen konflikterende områder med Russland. Vi leverer høyteknologiske våpen til våre allierte, vi utvikler avanserte systemer, norge er "plattform" for innhenting mot Russland og vi har utstyr som potensielt vil møte russiske styrker. At norge og dere derfor er aktuelle etterretningmål for russisk etterretning er ikke noe rart eller merkelig og ganske naturlig når en tenker etter.

Lokal gevinst med lokal handel – kostand nasjonal. Men også vanskelige avveininger.


FORDEKT ANSKAFFELSESVIRKSOMHET

» Flere stater vil utfere skjulte og ulovlige
anskaffelsesforsgk mot norske
virksomheter

= Stater vi ikke har et sikkerhetssamarbeid
utgjor den storste trusselen, og saerlig
Russland

= Aktgrene vil forsgke a skjule hvem kjoper
er, og hva varen skal brukes til

Eksempler pa
teknologiomrader

som kan bli utsatt

for skjult og fordekt
anskaffelsesvirksomhet:

* Sensor- og deteksjonsteknologi

* Marin- og undervannsteknologi

* Olje- og gassteknologi

+ Halvlederteknologi

* Rom- og satellitteknologi

* Droneteknologi

* Laboratorie- og produksjonstek-
nologi

+ Kommunikasjonsteknologi
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 Et tredje virkemiddel er fordekte anskaffelser. Flere stater vil, også i 2023, forsøke å skaffe varer, teknologi og kunnskap i Norge som de ifølge norsk eksportkontroll-regelverk og vestlige sanksjonsregimer, ikke har lov til å skaffe seg. Russland, Kina, Iran og Pakistan er de største trusselaktørene innen dette feltet.
 
I årets NTV knytter vi en særlig bekymring til russiske aktører. Dette fordi Russland fortsatt har et behov for vestlige varer og teknologi, blant annet for å erstatte materiale som er tapt eller brukt i krigen. Vi forventer derfor at russiske aktører i tiden som kommer vil bruke betydelige ressurser på fordekt anskaffelsesvirksomhet både i, og via Norge. Med via Norge, mener vi at Norge utnyttes som et transittland for leveranser til Russland. 
 
For å lykkes med dette, brukes et bredt spekter av metoder. Dette kan inkludere bruk av innsidere og nettverksoperasjoner. Andre ganger brukes bedrifter i tredjeparts-land, deriblant også i europeiske land, i fremstøt mot norske virksomheter. I tillegg er ofte dekkselskaper, frontselskaper og kompliserte selskapsstrukturer effektive måter å skjule hvem kjøperen er og hva varen faktisk skal brukes til.
 
Denne type virkemiddelbruk er ofte utfordrende å avdekke. Norske bedrifter, og norsk utdanningsinstitusjoner, må likevel sikre at de overholder de internasjonale forpliktelsene som Norge har påtatt seg, og at de hindrer brudd på eksportkontroll loven. Det vil tjene norske interesser, og senke sannsynligheten for at fremmede stater får fordeler som i ytterste konsekvens kan brukes mot oss, mot Norge, i en konflikt eller konfrontasjon i fremtiden.

TRUSLER
Utvikling av masseødeleggelsesvåpen (MØV) og økt militær kapasitet
Våpenkappløp truer internasjonal stabilitet og fred
Regionale konflikter – globale konsekvenser
Militær kapasitetsbygging i strid med norske interesser

Eksportkontroll er kontroll med våpenutvikling. Eksportkontroll er et av de viktigste redskapene for nedrustning.


------------------
Dersom kun snakke om KE kan presentasjonen avsluttes slik: 
For å forebygge truslene jeg har snakket om i dag, finnes nettopp PST. Samtidig er vårt mandat, heldigvis, begrenset av at vi lever i et åpent og liberalt demokrati. Den viktigste jobben må derfor gjøres hos norske etterretningsmål. I norske bedrifter, i forskningsmiljø og hos offentlige virksomheter. Det handler i stor grad om forebygging, og om å være årvåken. Både digitalt og i den fysiske verden. 



ULOVLIG KUNNSKAPSOVERFAJRING

S ] Forskningsomrader
= Dom/sak — NTNU g;%g&{gﬁzgglfggggsor av szerlig interesse for
fengsel fremmede stater:

Den iransk-tyske eksprofessoren ved NTNU som var tiltalt for grove brudd pa
eksportkontrolloven, er i Oslo tingrett domt til atte maneders fengsel, hvorav

— * Metallurgi

* Nanoteknologi
* Cybersikkerhet
* Kryptografi

Netﬂsen Nyheter. Direktosport Pluss Nalive V  Robotikk 0og autonomi
» lllegalistsaken — UiT José Assis Giammaria (37) er den * Molekyleerbiologi
spionmistenkte forskeren + Kjemi
! * Mikro- elektromekaniske
| systemer
| «  Akustikk

» Kjernefysikk
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Et tredje virkemiddel er fordekte anskaffelser. Flere stater vil, også i 2023, forsøke å skaffe varer, teknologi og kunnskap i Norge som de ifølge norsk eksportkontroll-regelverk og vestlige sanksjonsregimer, ikke har lov til å skaffe seg. Russland, Kina, Iran og Pakistan er de største trusselaktørene innen dette feltet.
 
I årets NTV knytter vi en særlig bekymring til russiske aktører. Dette fordi Russland fortsatt har et behov for vestlige varer og teknologi, blant annet for å erstatte materiale som er tapt eller brukt i krigen. Vi forventer derfor at russiske aktører i tiden som kommer vil bruke betydelige ressurser på fordekt anskaffelsesvirksomhet både i, og via Norge. Med via Norge, mener vi at Norge utnyttes som et transittland for leveranser til Russland. 
 
For å lykkes med dette, brukes et bredt spekter av metoder. Dette kan inkludere bruk av innsidere og nettverksoperasjoner. Andre ganger brukes bedrifter i tredjeparts-land, deriblant også i europeiske land, i fremstøt mot norske virksomheter. I tillegg er ofte dekkselskaper, frontselskaper og kompliserte selskapsstrukturer effektive måter å skjule hvem kjøperen er og hva varen faktisk skal brukes til.
 
Denne type virkemiddelbruk er ofte utfordrende å avdekke. Norske bedrifter, og norsk utdanningsinstitusjoner, må likevel sikre at de overholder de internasjonale forpliktelsene som Norge har påtatt seg, og at de hindrer brudd på eksportkontroll loven. Det vil tjene norske interesser, og senke sannsynligheten for at fremmede stater får fordeler som i ytterste konsekvens kan brukes mot oss, mot Norge, i en konflikt eller konfrontasjon i fremtiden.

------------------
Dersom kun snakke om KE kan presentasjonen avsluttes slik: 
For å forebygge truslene jeg har snakket om i dag, finnes nettopp PST. Samtidig er vårt mandat, heldigvis, begrenset av at vi lever i et åpent og liberalt demokrati. Den viktigste jobben må derfor gjøres hos norske etterretningsmål. I norske bedrifter, i forskningsmiljø og hos offentlige virksomheter. Det handler i stor grad om forebygging, og om å være årvåken. Både digitalt og i den fysiske verden. 



SAMARBEID OG FELLES MAL

NORGE/VESTEN

ENKELTE ANDRE LAND

( STAT Stat
NARINGSLIV
(DERE)
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Hensikten er at man kan vise og forklare at enkelte land opererer svært annerledes enn det vi kjenner i Norge.
Statens behov dekkes ofte gjennom et samarbeid mellom etterretning og næringsliv.
En bedrift kan få hjelp av etterretningstjenester og etterretningstjenester kan benytte seg av bedrifter/organisasjoner.

Russland og Kina kan nevnes (se NTV). Kina er ofte relevant for norske virksomheter, både som marked, samarbeidspartner, men også fordi det er kjent fra media som et land hvor tekniske ”hemmeligheter”/patenter ofte stjeles og kopieres.

Spørsmålene bedriftene må stille seg:
- Hvem har vi egentlig kontakt med?
- Hvor godt kjenner vi dem?
- Hvor godt kjenner vi eierne? De egentlig eierne?
- Hvem kan ha nytte av det vi selger/leverer/snakker om?




FORSTA RISIKO

UNNTATT OFFENTLIGHET
jf. offentleglova

Trusler

Verdier

Utnytte

Sarbarheter

10


Brukernavn
Presentasjonsnotater
For hva er egentlig deres verdier?

Er det lokasjoner, penger på bok, personell, patenter, bedriftsstrategier, kontrakter, teknologi og så videre. Jeg ville nok ha svart ja på alt det der. Og for å si det slik, oppramsingen er ikke uttømmende

Men dette vet dere bedre enn meg. Men en slik verdivurdering av egen bedrift kan være smart og lurt å gjøre – ikke minst for egen bevisstgjøring.

Trusler har jeg allerede snakket om. Og primærgrunnen til at jeg ønsket å snakke til dere i dag, er at PST vurderer trusselen fra Russland som ekstra høy i disse tider. Hvor nettopp dere potensielt kan være mest utsatt for uønsket oppmerksomhet fra russisk etterretning – av ulike årsaker.

Sårbarheter er også noe dere sikkert vet mer om enn meg bnår det gjelder deres egen bedrift, men kan for eksempel være dårlig sikkerhetskultur, utdaterte datasystmer, mangel på logging og backup systemer, lempfelldig håndtering av viktige dokumenter osv,

Når en ser dette i sammenheng, får en et bilde av risiko.

Det vil ofte være den ansvarlige sikkerhetsperson eller sikkerhetsvadeling som har det operative ansvaret. Men jeg vil påstå at dette er noen ledelsen av virksomheten også må ha et forhold til. Ingenting er risikofritt, men god risikostyring er også god virksomhetesstyring 

Håndtering av sårbarheter/trusler for å beskytte verdier:
Fokus på sikkerhet inkl ressurser
Langsiktighet i investering kan lønne seg
Involvere virksomheten top/down
Lav terkskel for varsling – FSi – PST – NCSC
Deling med andre innen samme sektor via sektor-CERT'er
Innsidetrusselen er berørt av Næringslivets Sikkerhetsråd
Forebygging koster – men vil lønne seg. Sikker og god drift er en "salgspitch"

Og for å si det slik. Nå er ikke tiden for å spare penger på egensikkerhet. Det vil kunne vise seg å være en svært god forsikring.


TAKK FOR
OPPMERKSOMHETEN

SPORSMAL
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Det var egentlig det. Jeg har forsøkt å gi dere et totalbilde av situasjonen knyttet til de aktører som PST mener er mest potente og beskrevet litt om de metodene som brukes.

Spørsmål?



	Lysbildenummer 1
	TRUSLER MOT NORGE FRA STATLIGE AKTØRER�
	AGENDA
	NASJONAL TRUSSELVURDERING
	ETTERRETNINGSMÅL - SEKTORER
	UKRAINA OG NORGE
	FORDEKT ANSKAFFELSESVIRKSOMHET
	ULOVLIG KUNNSKAPSOVERFØRING
	SAMARBEID OG FELLES MÅL
	FORSTÅ RISIKO
	TAKK FOR OPPMERKSOMHETEN�-�SPØRSMÅL

